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1. KONU

Bu teknik sartname, satin alinacak Bilgi Sistemlerinin: donanimlari ve yazilimlarinin teknik
Gzelliklerini, denetim ve muayene metotlarini ve ilgili diger hususlari konu alir.

2. GENEL HUSUSLAR

2.1. Tanimlar

2.1.1. Arabirim

21.1.1. Bilgisayar sisteminin baska bir bilgisayar sistemi ya da bir yan donanimla (yazicl, disk, teyp,
terminal, optik okuyucu gibi) baglantisi icin gerekli her tiirlii kart, modem, switch (anahtar) gibi cihazlarla,
kablo, konnektér ve buna benzer diger tiim donanim unsurlaridir.

2.1.2. Dokiimantasyon

2.1.21. Bilgisayarin igletim, bakim-onarim, egitim konularinda kullaniimak Gzere ilgili  uretici
tarafindan yayimlanmis her turlii kitap, basili form, not, resim, sekil, plan, prospektus, brosir, CD ve
bunlarin benzerleridir.

2.1.3. Is Guni

2.1.3.1. Resmi tatil giinleri ve hafta sonu (Cumartesi, Pazar) giinleri haricindeki diger giinlerin 08.00
ile 17.30 arasindaki saatleridir.

2.1.4. Kurum
2.1.4.1. istanbul Aydin Universitesidir
2.1.5. Yan Donanim (Gevre Birimi)

2.1.5.1 Bir bilgisayar sistemine giris/cikis cihazlari olarak baglanabilecek disk, teyp, terminal, yazici vb.
her turlt donanim unsurlaridir.

2.1.6. Yazilim Lisansi

2.1.6.1. Yazilimi galistirmak igin verilen yasal haktir.

21.7. Yazilim Giivencesi (Software Assurance)

21.71. Tedarik edilecek yazilim lisanslarinin gikarilacak en son sirimindi, glvencenin gecerli

oldugu siire igerisinde ek licret 5ddemeden kullanma hakkidir.

2.1.8. Modiil

2.1.8.1. Moddler tipte uretilmis her turlt bilgi sistem donanimina takilabilen ve belli yetenekler
saglayan parcadir.

2.1.9. Port

2.1.91. Baglanti noktasidir.




2.1.10. Uplink Portu

2.1.10.1. Ust baglanti noktasidir.

2.1.11. Fiber Optik Kablolama

21.11.1. Opitik lif iceren kablolar ile yapilan kablolamadir.

2.1.12, SC-LC Tipi Konnektor

2.1.121. Fiber optik kablolamada sonlandirmada kullanilan kiiciik tip konnektérlerdir.

2113, Yiiklenici

2.1.13.1. Baskasi icin yapi ve ticaretle ilgili bir isi yapmay Ustiine alan kimse, Ustenci.

2.1.14. Yazilim

21141 Bir bilgisayarda donanima hayat veren ve bilgi islemde kullanilan programlar, yordamlar,

programlama dilleri ve belgelemelerin timi.

2.2, Kisaltmalar

ACL Access Control List

AES Advanced Encryption Standard

AP Access Point (Kablosuz Erisim Noktasi)
BGP Border Gateway Protocol

CATS6 Category 6

CPU Central Processing Unit

DAC Direct Attach Cable

Db Decibel

DDR Double Data Rate

DNS Domain Name System

ECC Error Correction Code

ECMP Equal-Cost Multi-Path

EN European Norm

FCC Federal Communications Commission
GAA Genis Alan Agi

GB Giga Byte

GHz Giga Hertz

GUI Graphical User Interface

HTML HyperText Markup Language

Hz Hertz

IEEE Institute of Electrical and Electronics Engineers
IGMP Internet Group Management Protocol

P Internet Protocol \



ISO
ITU
KGK
KVA
LACP
LAN
LC
LED
LLDP
MACsec
MB
Mbps
mGig
MHz
mm
MSTP
MTBF
NAS
NAT
NTP
OSPF
PBR
PCI
PDF
PoE
QoS
QSFP28
RADIUS
RAID
RAM
RJ-45
RoHS
RSTP
RS-232
SAN
SFP
SFP28
SFP56
SNMP
SSD
SSH

International Organization of Standardization
International Telecommunication Union
Kesintisiz Gli¢c Kaynagi

Kilo Volt Amper

Link Aggregation Control Protocol

Local Area Network

Lucent Connector

Light Emiting Diode

Link Layer Discovery Protocol

Media Access Control Security (IEEE 802.1AE)
Mega Byte

Mega bits per second

Multigigabit Ethernet (IEEE 802.3bz)

Mega Hertz

Milimetre

Multiple Spanning Tree Protocol

Mean Time Between Failures
Network-Attached Storage

Network Address Translation
Network Time Protocol

Open Shortest Path First

Policy-Based Routing

Peripheral Component Interconnect

Portable Document Format

Power over Ethernet (IEEE 802.3af/at/bt)
Quality Of Service

Quad Small Form-factor Pluggable 28 (100G)
Remote Authentication Dial-In User Service
Redundant Array of Independent Disks
Random Access Memory

Registered Jack (Connector 45)

Restriction of Certain Hazardous Substances in Electrical and Electronic Equipment
Rapid Spanning Tree Protocol
Recommended Standard 232

Storage Area Network

Small Form Pluggable

Small Form-factor Pluggable 28 (25G)

Small Form-factor Pluggable 56 (50G)
Simple Network Management Protocol

Solid State Drive

Secure Shell A
A
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STP
TACACS+
TSE
uSB
UTP
VA
VAC
VLAN
VRF
VRRP
VXLAN
°C

Spanning Tree Protocol

Terminal Access Controller Access-Control System Plus

Turk Standartlari Enstittist
Universal Serial Bus
Unshielded Twisted Pair

Volt Amper

Volt Alternative Current

Virtual Local Area Network
Virtual Routing and Forwarding

Virtual Router Redundancy Protocol

Virtual Extensible LAN
Santigrat derece



3. ISTEK VE OZELLIKLER

3.1. Genel istekler

3.1.1. Bu sartname kapsamindaki yazilim ve donanimlar, kurum tarafindan talep edildiginde, kurulumu
ve calistiriimasi dahil olarak satin alinacaktir.

3.1.2. Yuklenici tarafindan ytrtttlecek her turlii kurulum faaliyetleri sirasinda; yiklenicinin kusurundan
oturu hasar géren, bozulan, kirlenen veya islevini yitiren her turlt bina, tesis, acik veya kapali alanlardaki
zemin kaplama malzemeleri, boya, badana, kablo, techizat, dekorasyon malzemeleri ve benzeri kullanici
envanterinde bulunan unsurlar yiiklenici tarafindan, licretsiz olarak eski haline gelecek sekilde diizeltilecek
ve/veya yenilenecektir.

3.1.3. Yiklenici tarafindan, verilecek higbir yazilim ve donanim, iiriiniin iireticisi tarafindan satistan veya
destekten kaldirimamis olacaktir (out of date / out of sale / out of support v.b.)

3.1.4. Sistemleri olugturan tim donanim, yan donanim ve ara birimler yeni ve hi¢ kullaniimamig
olacaktir. Bu malzemelerin hicbir béliminde kirik, catlak, deformasyon ve malzeme hatalari
bulunmayacaktir.

3.1.5. Tum sistem ve bagl donanimlar, teknik sartnamede aksi belirtiimedigi strece, 220
(ikiytzyirmi) Volt AC (%10 (arti eksi yiizde on) tolerans ile), 50 (elli) Hz velveya 50 (elli) Hz (%1 (arti
eksi yuzde bir) tolerans ile) elektrik ézelliklerinde hatasiz galisacak, sebeke gerilimi dustrict trafo
kullanimina ihtiyag géstermeyecektir.

3.1.6. Teknik sartnamede tanimli olan donanimlar ile bu donanimlarin muhteviyatlari (ait
donanimlari, kablo, soket, optik modiil, RAM vb.), séz konusu Uriinii iireten firmanin orijinal Griin olacak
veya soz konusu donanimi Ureten dretici firmanin s6z konusu donanima ait kataloglarinda tanimli triinler
arasinda olacaktir.

31.7. Istenen dokiimanlardan elektronik, manyetik vb. ortamlarda olanlar, bulunduklari ortamda
(CD/DVD) ayrica verilecektir.

3.1.8. Teknik Sartname kapsaminda satin alinacak, Ethernet Anahtarlar ayni treticinin Griini
olacaktir.
3.1.9. Satin alinacak urtinler 3 yil stire ile Uretici veya Uretici tarafindan yetkilendirilmis bir is ortagi

tarafindan yazilim ve donanim garantisi altinda olacaktir. Kullanici tarafindan bildirilecek ve servis
kesintisine sebep olan problemlere en geg 4 saat icerisinde uzaktan veya yerinde miidahale edilecekir.

3.2. Teknik istekler
3.2.1. Sunucu F/O Ethernet Anahtari

3.2.1.1.  Anahtar izerinde baglantilar icin en az 48 adet 1/10/25 Gbps fiber arayiiz ve uplink baglantilari
icin de en az 6 adet 40/100Gbps fiber arayiiz bulunacaktir.

3.2.1.2. 1/10/25 Gbps arayizlere 1000Base-T, 1GBase SX, 1GBase-LH, 10 Gbps SR, 10 Gbps LR,
25 Gbps LR, 25 Gbps SR ve Direct Attach kablolar takilabilmelidir.

3.21.3. 40/100 Gbps arayiizlere de 40Gbps SR, 40Gbps LR, 100Gbps LR, 100Gbps SR araytizler ve

Direct Attach kablolar takilabilmelidir.
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3.2.1.4.  Anahtar lizerinde bir bakir bir de fiber baglantilar icin en az 1 adet Ethernet yénetim arayiizi,
1 adet USB arayiizli ve bir adet konsol arayiizti bulunmalidir.

3.2.1.5.  Anahtar tiim portlarinda desteklenen en yiiksek hizlarda tikanmasiz ve tel hizinda calisacaktir.
3.2.1.6.  Anahtarin tim portlarinda portlar arasi gecikme degeri 1 mikro saniyenin altinda olacaktir.
3.21.7. Anahtar en az 3.6 Tbps bandwidth ve 1.2 bpps degerine sahip olmalidir.

3.2.1.8. Anahtarin en az 4 core bir islemcisi olmalidir.

3.2.1.9.  Anahtar en az 16 GB bellege,en az 64 GB SSD/eMMC disk’e ve en az 32MB buffer'a sahip
olmalidir. Cihaz lzerinde uygulama barindirma (container/guest shell) destegdi bulunmasi tercih sebebidir.

3.2.1.10. Istenmesi halinde 16 GB sistem bellegi ilave edilebilmelidir.

3.2.1.11.  Anahtar en az400.000 adet route bilgisini (LPM-Longest Prefix Match) tutabilmelidir.
3.2.1.12. Anahtaren az 200.000 adet MAC adresi tablolarinda tutabilmelidir.

3.2.1.13. Anahtar en az8.000 adet multicast route tutabilmelidir.

3.2.1.14. Anahtar en az 8000 adet IGMP snooping grubudesteklemelidir.

3.2.1.15. Anahtaren az 64 adet VRF destekleyebilmelidir.

3.2.1.16.  Anahtar kablo hizinda VXLAN destekleyecek bir donanima sahip olmalidir. Istenmesi halinde
ilerde lisans alinarak bu 6zellik kullanilabilir olmalidir.

3.2.1.17. Anahtar en az 64 kanal route yedekliligi (ECMP) desteklemelidir.
3.2.1.18. Anahtar en az 1000 adet NAT satiri destekleyebilir olmalidir.
3.2.1.19. Anahtarin MTBF degeri en az200.000 saat olmalidir.

3.2.1.20. ki anahtar sanal olarak birlestirip bagh diger anahtar ve sunucularin bu iki sanallastiriimis
Anahtara aktif aktif baglanmasi saglanabilmelidir. (Multi-Chassis Etherchannel)

3.2.1.21. LLDP protokoliini desteklemelidir.

3.2.1.22. Anahtar 0. Gin islemlerini kisaltan ve otomatik hale getiren, otomatik provizyon 6zelligine
sahip olmalidir.

3.2.1.23. Anahtar bitin CLI fonksiyonlarinin karsiligi olarak API URI larina sahip olmalidir.

3.2.1.24. Anahtar Uzerinde IEEE 802.1d STP (Spanning-Tree Protocol) protokolli desteklenmelidir ve
anahtar Uzerinde tanimlanan her bir VLAN icin farkli STP kullanilabilmelidir. Bu amacla anahtar IEEE
802.1s MSTP (Multiple Spanning-Tree Protocol) protokoliinii desteklemelidir. Anahtar kullanici ve trunk
portlarinda STP hesaplamalarini hizlandirabilmek amaciyla IEEE 802.1w RSTP (Rapid Spanning-Tree
Protocol) protokoliinii desteklemelidir.

3.2.1.25. Anahtar tzerinde aktif olarak en az 3967 adet vlan kullanilabilmelidir.
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3.2.1.26. Anahtar lizerinde en az 64 farkh MST 6érnegi tanimlanabilmelidir.

3.2.1.27.  Anahtar (izerinde istenmeyen STP paketlerinin durduruimasi amaciyla BPDU (Bridge Protocol
Data Unit) paketlerinin istenilen araylizden alinmasi, génderilmesi ve filirelenebilmesi (BPDU Guard,
BPDU Filter) desteklenmelidir. STP kok anahtarini koruyacak mekanizmalar (Root Guard, Loop Guard)
var olmalidir.

3.2.1.28. Anahtar Uzerinde istenmesi halinde STP hesaplamalarini hizlandirmak icin gereken
mekanizmalar ¢alistirilabilmelidir.

3.2.1.29. Anahtar (zerinde birden fazla portun bir araya getirilerek tek bir port gibi calisabilmesini
saglayan 802.3ad LACP protokolil desteklenmelidir. Tek bir Anahtar tizerindeen az 16 adet port ayni grup
icine alinabilmelidir.

3.2.1.30. Anahtar (ya da anahtar grubu) tizerinde en az128 adet port channel tanimlanabilmelidir.
3.2.1.31.  Anahtar fiber baglantinin kontroli igin UDLD ya da benzeri bir mekanizmaya sahip olmalidir.
3.2.1.32. Cihaz 802.3 Flow Control 6zelligine sahip olmalidir.

3.2.1.33.  Statik yénlendirmenin haricinde lisans artirimi ile dinamik yénlendirme protokollerindenOSPF,
BGP veya IS-IS protokollerinden en az ikisini ve IPv6 destekleyebilmelidir; EIGRP destegi opsiyoneldir.
Anahtar static route destekleyecek sekilde teklif edilecektir.

3.2.1.34. Anahtarin BFD destegdi olmalidir.

3.2.1.35. Anahtar IPv6 destegine sahip olabilmelidir.

3.2.1.36. Anahtar DHCP paketlerini a§ tizerinde iletmek icin DHCP relay ézelligine sahip olmalidir.
3.2.1.37. Anahtar Multicast destegine sahip olmalidir ve IGMP v1, v2, v3 protokollerini desteklemelidir.

3.2.1.38. Anahtar Netflow, FT, FTE, SSX veya telemetry 6zelliklerine sahip olmalidir.

3.2.1.39. Anahtar, Protocol-Independent Multicast (PIM) sparse mode (PIM-SM), Source-Specific
Multicast (SSM) ve Multicast Source Discovery Protocol (MSDP) destekleyebilmelidir.

3.2.1.40. Anahtardaki her portun en az 4 adet kuyruk destegi olmalidir.
3.2.1.41. DSCP, CoS degerlerine goére ya da ACL ile yakalanan trafige 6nceliklendirme yapabilmelidir.

3.2.1.42. Anahtar portlarin cikis yoniinde Strict Priority, Weighted Random Early Detection (WRED)
veya Weighted Round-Robin (WRR) kuyruklama 6zelliklerini desteklemelidir.

3.2.1.43. Anahtar gelen ya da giden trafigin L2, L3 ya da L4 bilgilerine bakarak erisim kontrol listeleri
(ACL) uygulayabilmelidir.

3.2.1.44. Anahtar broadcast, multicast ya da unknown unicast firtinalarini engelleyici ya da sinirlayici
bir mekanizmaya sahip olmalidir.

3.2.1.45. Anahtar Uzerinde CPU vb kaynaklari korumak igin bir control plane koruma mekanizmasi

bulunmalidir.




3.2.1.46. Anahtara farkl yetkilerde y&neticiler atanabilmelidir.

3.2.1.47. Anahtar kendi veritabanindan, RADIUS ya da TACACS+ protokollerinden en az birisini
kullanarak kullanici dogrulama yapabilmelidir.

3.2.1.48. Anahtar Telnet, SSHv2 ya da harici bir yénetim yazilimi aracilidi ile yénetilebilmelidir.

3.2.1.49. Anahtar,EEM (Embedded Event Manager) veya ureticinin esdeger olay otomasyon/scripting
altyapisini desteklemelidir.

3.2.1.50.  Anahtarin konfiglirasyon geri alma ya da kayitli konfigiirasyona geri dénme 6zellikleri olacaktir.
3.2.1.51. Anahtar SNMP v1, v2, v3 destegine sahip olmalidir.

3.2.1.52. Anahtara dosya transferi amaciyla FTP, SFTP ya da TFTP protokolleri desteklenmelidir.
Dosya transferi icin ayrica USB araylizii de kullanilabilmelidir.

3.2.1.83. Anahtar ad uzerindeki tim anahtarlarla senkron olabilmek igin NTP protokolini
desteklemelidir.

3.2.1.54. Anahtar Uzerinde 1 ya da fazla port Uizerinden akan trafigi tek bir porta aynalamaya yarayan
SPAN ve ERSPAN o6zellikleri desteklenmelidir. Es zamanl en az 4 SPAN oturumu desteklenmelidir.

3.2.1.55.  Anahtar kendisi log tutabildigi gibi gerekirse harici bir log sunucusuna da log génderebilmelidir.

3.2.1.56.  Anahtar lzerinde gii¢ kaynaklari ve fanlar dahili yedekli ve caligirken degistirilebilir sekilde
teklif ediimelidir. Yedek Fan ve gii¢ kaynaklari teklife dahil edilecektir.

3.2.1.57. Fan ve Gig kaynaklarinin hava ¢ikis yénu igin opsiyonel ¢géziimler sunulabilmelidir. Hava akis
yoéni Port Side Intake olarak teklif edilmelidir.

3.2.1.58. Anahtar advanced network traffic monitoring, packet brokering, and tap aggregation
6zelliklerini veya benzerlerini destekleyecek lisans ile teklif edilmelidir.

3.2.1.59. Anahtar yedeklilik icin VPC, virtual stacking veya benzeri protocollerden en az birini
destekleyecek sekilde yedekli olarak teklif edilecektir.

3.2.1.60. Yedeklilik ve diger baglantilar icin yeterli sayida ve uygun tipte SFP yapilan kesif veya
planlamaya goreteklife dahil edilmelidir.

3.2.1.61. Anahtarlar standart Uretici garantisine ek olarak en az 3 yillik 8x5xNBD (iretici destek paketi

ile birlikte teklif edilecektir. Bu Uretici support paketi en az teknik destek, ertesi is giinii degisim ve yazilim
glincelleme yetkilerini kapsamalidir.

3.2.2. Sunucu Ethernet Anahtar

3.2.21. Anahtar lzerinde en az 48 adet 10/100/1000Mbps bakir port ve 4 adet 1/10 Gig SFP+ port
bulunmalidir. Ayni anda 52 adet Port calisabilmelidir.

3.2.2.2.  Anahtar IPv4 ve IPv6 protokolleri igin tikanmasiz yapida calismalidir.



3.2.2.3.  Anahtarin modiiler gii¢ kaynagi destegi olmalidir. istenmesi halinde ikinci bir dahili glc kaynagi
takilarak gi¢ kaynadi yedeklemesine sahip olabilmelidir. Yedek guc kaynagi anahtar galismaya devam
ederken degistirilebilmelidir. Anahtar yedekli giic kaynakalri ile birlikte teklif edilecektir.

3.2.24.  Anahtarin butiin portlarinda 802.3af (15W), 802.3at (30W) destegi olacaktir. Cift giic kaynagi
ile en az 1440Wat Poe verebilecek donanim destegine sahip olabilmelidir. Teklif edilecek switch cift glc
kaynag: ile birlikte en az 1200 Watt Toplam PoE butgesini destekleyecek sekilde teklif edilecektir.

3.22.5.  Anahtar tekrar baslatildiginda dahi, kendine bagl PoE cihazlarina kesintisiz giic vermeye
devam edebilmelidir. Béylece anahtara bagli PoE cihazlarinin da reboot etmesi engellenmelidir.

3.2.2.6.  Anahtarlama bant genisligi yi§inlama kapasitesi hari¢ en az 176 Gbps olmalidir. Anahtarin L2
anahtarlama performans degeri en az 130 Mpps olmalidir. Yi§inlama kapasitesi dahil anahtarlama bant
genisligi en az 496 Gbps; L2 anahtarlama performans degeri 369 Mpps olmalidir.

3.2.2.7.  Anahtar en az 16MB paylasimli bir buffera sahip olmalidir.

3.2.2.8.  Anahtar modiler ve N+1 yedekli galisan fan’lara sahip olmalidir.

3.22.9.  Anahtar programlanabilir bir ASIC’e sahip olmalidir. Yazilim guncellemesi ile ileride gereksinim
destegi gerekebilecek olan yeni protokollerin de anahtarlanmasina acik olmalidir.

3.2.2.10.  Anahtarin kontrol ve yénetim katmani icin kullandigi iglemci mimarisi cok gekirdekli yapida
olmalidir.

3.2.2.11.  Anahtarin isletim sistemi modern programlama dillerinden NETCONF, RESTCONF ve YANG
modellerini ve cihaz tizerinde Python scripting desteklemelidir.

3.2.2.12. Anahtar en az 8Gb DRAM ve 16Gb Flash bellege sahip olmalidir.

3.2.2.13.  Anahtar lizerinde en az bir adet USB 2.0 ara yiiz bulunmalidir. Bu araylz tGzerinden anahtara
isletim sistemi yiiklemek veya log dosyalarini aktarmak mimkin olmalidir. Cihaz Uzerinde uygulama
barindirma ve harici SSD destegi bulunmasi tercih sebebidir.

3.2.2.14.  Anahtarin 9100 byte’lik jumbo frame destegi olmalidir.

3.2.2.15.  Anahtarin bakir portlarinda 802.3az EEE (Energy Efficient Ethernet) destegi olmalidir.

3.2.2.16.  Anahtar envanter y6netimi icin RFID etiketi, barkod/QR kod, seri numarasi veya Ureticinin
esdeger envanter yéntemine sahip olmalidir.

3.2.2.17.  Anahtar tzerinde veri merkezi iginde yerinin kolay bulunabilmesi icinacilip kapatilabilen locator
LED/beacon (Blue Beacon veya esdegeri) destegine sahip olmalidir.

3.2.2.18. Anahtar yazilimsal olarak Bluetooth destegine sahip olmalidir. Opsiyonel olarak baglanacak
bluetooth aparati izerinden anahtarin WEB ve komut arayiiziine erismek, log ve igletim sistemi transferi
yapmak mimkin olmalidir.

3.2.2.19.  Anahtar sekiz adete kadar yiginlanabilmelidir.

3.2.2.20. Yiginlama igin gerekli kit, kablo, transceiver veya DAC/AOC kablolar teklif kapsaminda
saglanmalidir. Yidinlama icin dedicated stack portu veya front-plane port kullanimi tretici mimarisine gbre




kabul edilecektir; yiginlama galistirildiginda hig bir kullanici portu devre disi kalmamalidir. Stack kablo icin
en az 0.5 metre, 1 metre, 3 metre gibi opsiyonlar sunulabilmelidir.

3.2.2.21. Tum yigin tek IP Adresi ve tek bir konfigtirasyon tizerinden yénetilebilmeli ve yigin calisirken
yeni bir anahtan yi§ina eklenebilmelidir.

3.2.2.22. Yigindaanahtarlama bant genisligi en az 200 Gbps olmali, yigindaki tim anahtarlar bu bant
genigligine tam erisime sahip olmaldir.

3.2.2.23. Yigindaki farkli anahtarlar tizerinden etherchannel yapmak mimkiin olmalidir. (multi-chassis
etherchannel)

3.2.2.24. Anahtar en az Spanning Tree (802.1d, MST, Rapid), 802.1x, 802.3af, LACP, IGMP Snooping,
DHCP Snooping &zellikleri icin SSO (Stateful Switchover) desteklemelidir.

3.2.2.25. Anahtar en az 32.000 adet MAC adresi desteklenmelidir.

3.2.2.26. En az 4000 adet aktif VLAN destegi olmalidir.

3.2.2.27. |IEEE 802.1d Spanning Tree Protocol(STP), 802.1w Rapid Spanning Tree ve 802.1s Multiple
Spanning Tree Protocol (MSTP) desteklenmelidir. Vian’ler aras! yiik dengelemesi igin 802.1d ve 802.1w

protokolleri her VLAN igin ayri ayri calistirilabilmelidir.

3.2.2.28. Anahtar L2 loop’lari engelleme konusunda Spanning Tree yardimci 6zelliklerinden, BPDU
guard, Root Guard, LoopGuard 6zelliklerini desteklemelidir.

3.2.2.29. Anahtar REP, ERPS veya ureticinin esdeger ring/loop koruma protokoliinii desteklemelidir.
3.2.2.30. Fiberoptik arayizlerde, baglantilarin tek yénlu olarak fiberoptik kablolama veya port
hatalarindan dolay! arizalanmasi durumunda bunu algilayan ve tek yénli olan linkleri kapatan

UniDirectional Link Detection(UDLD) 6zelligi bulunmalidir.

3.2.2.31. Anahtar 802.1Q trunk yapilandirmasini desteklemelidir; tireticiye 6zel otomatik trunk olusturma
protokolleri zorunlu degildir.

3.2.2.32. Anahtar |IEEE 802.3ad - LACP desteklemelidir. Cihaz tizerinde minimum 8 adet 10/100/1000
ya da 1000BaseX port, ayni kanal altinda toplanip, tek port gibi calisabilmelidir.

3.2.2.33. Anahtar, 802.1AB protokoltuni desteklemelidir. Bu sayede kendisine dogrudan bagl diger
anahtarlari 6grenme (neighbor learning) 6zelligine sahip olacaktir.

3.2.2.34. Anahtar en az 32.000 adet IPv4 veya 16.000 adet IPv6 route bilgisini tutabilecek bir donanim
yapisina sahip olmalidir.

3.2.2.35. Anahtar statik yoénlendirme, VLAN'ler arasi IP yénlendirme, ve dinamik y&nlendirme
protokollerinden en az OSPF desteklemelidir; RIP destegdi zorunlu degildir.

3.2.2.36. Anahtar VRRP gibi ticiincti katman bir yedekleme protokolii desteklemelidir
3.2.2.37. Anahtar politika tabanli yénlendirme (PBR) desteklemelidir.

3.2.2.38. AnahtarNetFlow, sFlow, IPFIX veya telemetry desteklemelidir. Flow/telemetry kapasitesi
uretici dokiimani ile beyan edilmelidir.



3.2.2.39. Anahtarin IGMP v1, v2 ve v3 destegi olmalidir.
3.2.2.40. Anahtarin IGMP snooping ve MLD snooping destegi olmalidir.

3.2.2.41. Anahtarin, IGMP filtering 6zelligi bulunacaktir. Bu sayede multicast grubuna tye olmayan
kullanicilarin multicast yetkilendirmesi ve port bazinda multicast yayin sinirlandirmasi yapilabilecektir.

3.2.2.42. Anahtar, RADIUS authentication, authorization ve accounting (AAA) servislerini
desteklemelidir.

3.2.2.43. Anahtar, TACACS+ destegiyle ag guivenliginin bir TACACS sunucu tarafindan y&netimini
desteklemelidir.

3.2.2.44. Cihaz, paketleri L2 basligindaki kaynak/hedef MAC adresi, L3 bashgindaki kaynak/hedef [P
adresi, L4 basligindaki TCP/UDP port numarasi bilgilerine gére erisim denetiminden (ACL)
gecirebilmelidir. Cihaz Uzerinde tanimlanan erigim denetim listeleri zamana bagl olarak aktif hale
getirilebilmelidir.

3.2.2.45. Erigsim kontrol listeleri Port, VLAN ve SVI (Switched virtual interface) seviyesinde
uygulanabilmelidir.

3.2.2.46. Erigsim kontrol listeleri donanim tabanli olarak kullaniimalidir.

3.2.2.47. Anahtar en az 5000 adet ACL destegine sahip olmalidir.

3.2.2.48.  Anahtar her porttan belirlenen adet kadar MAC adresinin baglanti kurmasini saglayabilmelidir.
Belirlenen limit disindaki MAC adresleri istege bagl olarak belirlendiginde port kapatilabilmeli veya limit

digt MAC adreslerinin baglanmasi engellenebilmelidir.

3.2.2.49. Anahtar DHCP, ARP ve IP ataklarini engellemek icin DHCP snooping, Dynamic ARP
Inspection ve IP Source Guard 6zelliklerine sahip olmalidir.

3.2.2.50. Anahtar 802.1x desteklemeli, bir RADIUS sunucu tzerinden dinamik ACL ve VLAN Atamasi
yapilabilmelidir. Anahtar yetkilendirme degisikliklerinde tekrar kimlik dogrulama islemi gerektirmemelidir
(CoA-Change of Authorization).

3.2.2.51. 802.1x desteklemeyen cihazlar igin bir RADIUS sunucu iizerinden MAC adres tabanli kimlik
dogrulama yapabilmelidir.

3.2.2.52. 802.1x desteklemeyen cihazlar icin WEB tabanli kimlik dogrulama islemi yapilabilmeli ve bir
HTTP sunucuya yénlendirme yapilabilmelidir.

3.2.2.533. Ayni porttan birden fazla istemci badlandiginda her biri igin ayri ayrn 802.1x kimlik dogrulama
yapilabilmelidir.

3.2.2.54. Anahtarin 802.1x desteklemeyen istemciler icin misafir VLAN destegi bulunmalidir.
3.2.2.55. Anahtar kontrol katmanini korumak igin CoPP (Control Plane Policing) desteklemelidir.

3.2.2.56. Anahtar uplink portlarinda ve Ureticinin destekledigi port tiplerinde IEEE 802.1AE MACsec
desteklemelidir; tim downlink portlarinda MACsec zorunlu degildir.
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3.2.2.57. Anahtar Voice VLAN yaratiimasini destekleyecektir. Bu sayede IEEE 802.1p class of service
(CoS) uyumlu IP telefonlarin otomatik olarak taninmasi ve Voice Vlan a eklenmesine olanak saglamalidir.

3.2.2.58. Anahtar Uzerindeki her portun en az 8 adet ¢ikis dncelik kuyrugu (Egress Queue) bulunmali
ve kuyruk uzunluklarini kontrol ederek tikanikliklar engelleyen otomatik sistemi bulunmahdir.

3.2.2.59. Anahtarin "QoS (Quality of Service)" destegi bulunmalidir. Ugtincii seviyede (L3) DiffServ
Code Point (IP ToS/DSCP) ya da ikinci seviyede (L2) IEEE 802.1p CoS (Class of Service) ile
siniflandinimis  paketlerin  6ncelik degerlerini anlayabilmeli, gerektiginde bu &ncelik degerlerini
degistirebilmelidir.

3.2.2.60. Anahtar tzerindeki 10/100/1000 portlarinin hizi sinirlandirilabilmelidir (Rate Limiting).

3.2.2.61. Anahtarin IPV4 ve IPv6 icin DHCP istemci ve sunucu destegi olmalidir. Hem statik hem
dinamik olarak istemcilere atamalar yapabilmelidir.

3.2.2.62. Anahtar uzak lokasyondaki DHCP sunuculara DHCP isteklerini iletmek icin DHCP relay
destegine sahip olmalidir. Bu 6zellik IPv4 ve IPv6 icin desteklenmelidir.

3.2.2.63. Anahtarda detayll gergek zamanli trafik analizi yapabilmek icin VLAN ve port bazinda port
aynalama destegdi bulunmalidir. Anahtarin ayni anahtar tizerinde (SPAN) vefarkli anahtarlar arasinda
(RSPAN, ERSPAN veya Ureticinin esdeger uzak aynalama teknolojisi ile) aynalama yetenegdi oimalidir.

3.2.2.64. TFTP, FTP, SCP protokolleri ile isletim sistemi giincellemesi yapilabilmelidir.

3.2.2.65. Anahtar syslog sunuculara log génderebilmeli, hata, kaynak kullanimi ve zaman asimi gibi
bilgileri raporlayabilmelidir. Raporlanacak bilgi bagliklari segilebilir olmalidir.

3.2.2.66. Anahtarin saat ve tarih bilgisi, a§ tzerindeki diger tim anahtarlarla senkron hale getirilebilek
NTP protokoliinii desteklemelidir.

3.2.2.67. Anahtar, SNMP v1, v2c, v3,telnet ve/veya Secure Shell (SSH) v2, HTTP (web), SSL, konsol
ve ethernet yonetim portu araciligi ile yonetilebilmeli veya gézlenebilmelidir.

3.2.2.68. Anahtar SNMP trap yetenegdine sahip olmaldir.

3.2.2.69. Enaz4 grup RMON (history, statistics, alarms, events) destegi olmalidir. HTTP (web) yénetim
sunucusu hem IPv4 hem IPv6 istemcilere servis saglayabilmelidir.

3.2.2.70. Cihaz ayni anda en az 5 eszamanli SSH v2 baglantisini desteklemelidir; telnet destegi
opsiyoneldir.

3.2.2.71.  Anahtar 10/100/1000 bakir portlarinda TDR (time domain reflector) desteklemelidir. Bu sayede
cihaz, bu portlardaki kablolama hatalarini teshis edebilmeli, kabloda kopukluk olmasi durumunda ne kadar
uzakta oldugunu tespit edebilmelidir.

3.2.2.72. Anahtar yukaridaki maddelere ek olarak istenmesi halinde ek lisans paketi ile ya da lisans
arttinmi ile agagidaki ézelliklerin tamamini saglayabilmelidir. Egerlisans arttirmi ile saglanamiyor ise
dogrudan asagidaki 6zellikleri destekleyecek sekilde teklif ediimelidir.

3.2.2.72.1. Anahtar L3 statik ydnlendirme ve IPv4 ve IPV6 dinamik yoénlendirme protokollerinden RIP,
RIPng, OSPF, OSPFv3, BGP, multiprotocol BGP ve 1S-IS desteklemelidir.



3.2.2.72.2. Anahtar OSPF ve BGP protokolleri igin NSF (non-stop forwarding) desteklemelidir.

3.2.2.72.3. Anahtarda detayli gercek zamanli trafik analizi yapabilmek icin VLAN ve port bazinda port
aynalama destegi bulunmalidir. Anahtar port aynalama yéntemlerinden SPAN, RSPAN ve ERSPAN
6zellikleri olmalidir.

3.2.2.72.4. Anahtar anormallik tespti yapabilen sistemler tarafindan kullaniimak izere, sifrelenmis
trafiklerle ilgili, sifrelemeyi agmadan analitik bilgilerolusturabilmeli ve netflow/IPFIX/telemetry lizerinden
paylasabilmelidir veya reticinin esdeger guivenlik gériinirlik teknolojisini desteklemelidir.

3.2.2.72.5. Anahtar veya Ureticinin merkezi yénetim platformu uygulama tanima, uygulama tabanli QoS
ve raporlama &zelliklerini desteklemelidir; uygulama tanima anahtar (izerinde veya merkezi y6netim
platformunda yapilabilir.

3.2.2.72.6. Anahtarin igletim sistemi yazilim seviyesini degistirmeden belli hatalarn diizeltmek icin Uretilen
yamalama (Patch) yetenegine sahip olmalidir.

3.2.2.72.7. Anahtar packet capture (PCAP) veya esdeger paket yakalama destegine sahip olmalidir.
Anahtar zerindeki herhangi iki port arasindaki trafik yakalanip PCAP formatinda disa aktarilabilmeli veya
Wireshark uygulamasi kurulu bir sisteme génderilebilmelidir.

3.2.2.72.8. Anahtar HSRP, VRRP veya dureticinin esdeger lglincli katman yedekleme protokollini
desteklemelidir.

3.2.2.72.9. Anahtar en az 8000 adet multicast route kapasitesine sahip olmali ve L3 multicast
protokollerindenen az PIM-Sparse ve Source-Specific Multicast (SSM) destegi bulunmalidir; PIM-BiDir ve
MSDP destegi opsiyoneldir.

3.2.2.72.10. Anahtar, MACsec ihtiyaci olan baglantilar icin AES-256 tabanli IEEE 802.1AE MACsec
destekli yeterli sayida port saglamalidir; tiim uplink ve downlink portlarinda MACsec zorunlu degildir.

3.2.2.72.11. Anahtar VRF-lite ve GRE desteklemelidir; L3-MPLS-VPN ve L2VPN (EoMPLS, VPLS)
destegi opsiyoneldir.

3.2.2.72.12. Anahtar bir ug noktaya olan erisimin kalitesini (paket kaybi, gecikme, jitter) lgmek icinIP
SLA veya Ureticinin esdeger performans izleme teknolojisi destegine sahip olmalidir.

3.2.2.73. Anahtar standard uretici garantisine ek olarak 3 yillik 8X7NCD ile teklif edilmelidir.
3.2.3. Omurga Ethernet Anahtar
3.2.3.1. Anahtar Gzerinde en az 48 adet 1/10/25 ve 4 adet 40/100 Gbps fiber port bulunmalidir.

3.2.3.2.  Anahtarlama kapasitesi en az 3.2 Tbps olmalidir. Anahtarin yénlendirme performans degeri
en az 1 Bpps olmalidir.

3.2.3.3.  Anahtaren az 32MB buffer'a sahip olmaldir.
3.2.3.4.  Anahtar IPv4 ve IPv6 protokolleri igin tikanmasiz yapida calismalidir.
3.2.3.5. Anahtarin modiler giic kaynagi destegi olmalidir. Ikinci bir dahili giic kaynag@i takilarak giic

kaynagdi yedeklemesine sahip olabilmelidir. Yedek gii¢ kaynadi anahtar calismaya devam ederken
degistirilebilmelidir. Anahtar dahili yedek gui¢ kaynagi ile birlikte teklif ediimelidir.
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3.2.3.6.  Anahtar modiler ve N+1 veya 1+1 yedekli ¢alisan fan’lara sahip olmalidir.

3.2.3.7. Anahtar programlanabilir bir ASIC’e sahip olmalidir. Yazilim giincellemesi ile ileride gereksinim
destegi gerekebilecek olan yeni protokollerin de anahtarlanmasina acik olmalidir.

3.2.3.8.  Anahtarin kontrol ve y6netim katmani igin kullandigi islemci mimarisi cok cekirdekli yapida
olmalidir.

3.2.3.9. Anahtar tzerinde Uglincl parti container ¢alistirma ve harici USB/SSD destegdi zorunlu olmayip
opsiyonel kabul edilecektir. Cihaz Uzerinde uygulama barindirma (container) ve harici SSD destegi
bulunmasi tercih sebebidir.

3.2.3.10. Anahtarin igletim sistemi modern programlama dillerinden NETCONF, RESTCONF ve YANG
modellerini ve cihaz tizerinde Python scripting desteklemelidir.

3.2.3.11. Anahtar en az 16Gb DRAM ve 16Gb Flash bellege sahip olmalidir.

3.2.3.12.  Anahtar Gzerinde en az bir adet USB 2.0 ara yiiz bulunmalidir. Bu arayiiz (izerinden anahtara
isletim sistemi yuiklemek veya log dosyalarini aktarmak mimkiin olmalidir.

3.2.3.13. Anahtarin 9100 byte’lik jumbo frame destegi olmalidir.

3.2.3.14. Anahtar envanter y6netimi icin RFID etiketi, barkod/QR kod, seri numarasi veya Ureticinin
esdeger envanter ydntemine sahip olmalidir.

3.2.3.15.  Anahtar izerinde veri merkezi icinde yerinin kolay bulunabilmesi iginagilip kapatilabilen locator
LED/beacon (Blue Beacon veya esdegeri) destegine sahip olmalidir.

3.2.3.16. Anahtar yazilimsal olarak Bluetooth destegine sahip olmalidir. Opsiyonel olarak baglanacak
bluetooth aparati izerinden anahtarin WEB ve komut arayiiziine erismek, log ve isletim sistemi transferi
yapmak mimkin olmalidir.

3.2.3.17. Anahtar en az 82.000 adet MAC adresi desteklenmelidir.

3.2.3.18. En az 4000 adet aktif VLAN destegi olmalidir.

3.2.3.19. IEEE 802.1d Spanning Tree Protocol(STP), 802.1w Rapid Spanning Tree ve 802.1s Multiple
Spanning Tree Protocol (MSTP) desteklenmelidir. Vian’ler arasi yilk dengelemesi icin 802.1d ve 802.1w
protokolleri her VLAN igin ayri ayri calistirilabilmelidir.

3.2.3.20. Anahtar L2 loop’lari engelleme konusunda Spanning Tree yardimci &zelliklerinden, BPDU
guard, Root Guard, LoopGuard &zelliklerini desteklemelidir.

3.2.3.21. Anahtar REP, ERPS veya ureticinin esdeger ring/loop koruma protokoliinii desteklemelidir.
3.2.3.22. Fiberoptik arayiizlerde, baglantilarin tek yoénli olarak fiberoptik kablolama veya port
hatalarindan dolayr arizalanmasi durumunda bunu algilayan ve tek yénlii olan linkleri kapatan

UniDirectional Link Detection 6zelligi bulunmalidir.

3.2.3.23. Anahtar 802.1Q trunk yapilandirmasini desteklemelidir; lireticiye 6zel otomatik trunk olusturma
protokolleri zorunlu degildir.



3.2.3.24. Anahtar IEEE 802.3ad - LACP desteklemelidir. Cihaz tizerinde minimum 8 adet 10/100/1000
ya da 1000BaseX port, ayni kanal altinda toplanip, tek port gibi calisabilmelidir.

3.2.3.25. Anahtar, 802.1AB protokoliinii desteklemelidir. Bu sayede kendisine dogrudan bagh diger
anahtarlari 6grenme (neighbor learning) 6zelligine sahip olacaktir.

3.2.3.26. Anahtar en az 64.000 adet IPv4 veya 32.000 adet IPv6 route bilgisini tutabilecek bir donanim
yapisina sahip olmalidir.

3.2.3.27. Anahtar statik yonlendirme, VLAN'ler arasi IP yénlendirme, ve dinamik yénlendirme
protokollerinden en az OSPF desteklemelidir; RIP destegi zorunlu degildir.

3.2.3.28. Anahtar VRRP gibi Giglincti katman bir yedekleme protokolii desteklemelidir
3.2.3.29. Anahtar politika tabanli yénlendirme (PBR) desteklemelidir.

3.2.3.30. AnahtarNetFlow, sFlow, IPFIX veya telemetry desteklemelidir. Flow/telemetry kapasitesi
uretici dokiimani ile beyan edilmelidir.

3.2.3.31. Anahtarin IGMP v1, v2 ve v3 destegi olmalidir.
3.2.3.32.  Anahtarin IGMP snooping ve MLD snooping destegi olmalidir.
3.2.3.33. Anahtaren az 8.000 adet IGMP snooping girdisi desteklemelidir.

3.2.3.34. Anahtarin, IGMP filtering &zelligi bulunacaktir. Bu sayede multicast grubuna Uye olmayan
kullanicilarin multicast yetkilendirmesi ve port bazinda multicast yayin sinirlandirmasi yapilabilecektir.

3.2.3.35. Anahtar, RADIUS authentication, authorization ve accounting (AAA) servislerini
desteklemelidir.

3.2.3.36. Anahtar, TACACS+ destegiyle ag guvenliginin bir TACACS sunucu tarafindan yénetimini
desteklemelidir.

3.2.3.37. Cihaz, paketleri L2 bagli§indaki kaynak/hedef MAC adresi, L3 baghdindaki kaynak/hedef IP
adresi, L4 baghgindaki TCP/UDP port numarasi bilgilerine gére erisim denetiminden (ACL)
gecirebilmelidir. Cihaz Uzerinde tanimlanan erisim denetim listeleri zamana bagh olarak aktif hale
getirilebilmelidir.

3.2.3.38. Erigim kontrol listeleri Port, VLAN ve SVI (Switched virtual interface) seviyesinde
uygulanabilmelidir.

3.2.3.39.  Erisim kontrol listeleri donanim tabanli olarak kullaniimalidir.

3.2.3.40. Anahtar en az 5000 adet ACL destegine sahip olmalidir.

3.2.3.41.  Anahtar her porttan belirlenen adet kadar MAC adresinin baglanti kurmasini saglayabilmelidir.
Belirlenen limit disindaki MAC adresleri istege bagli olarak belirlendiginde port kapatilabilmeli veya limit

disi MAC adreslerinin baglanmasi engellenebilmelidir.

3.2.3.42. Anahtar DHCP, ARP ve IP ataklarini engellemek icin DHCP snooping, Dynamic ARP
Inspection ve IP Source Guard 6zelliklerine sahip olmalidir.
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3.2.3.43. Anahtar 802.1x desteklemeli, bir RADIUS sunucu (zerinden dinamik ACL ve VLAN Atamasi
yapilabilmelidir. Anahtar yetkilendirme degisikliklerinde tekrar kimlik dogrulama islemi gerektirmemelidir
(CoA-Change of Authorization).

3.2.3.44. 802.1x desteklemeyen cihazlar igin bir RADIUS sunucu {izerinden MAC adres tabanl kimlik
dogrulama yapabilmelidir.

3.2.3.45. 802.1x desteklemeyen cihazlar igin WEB tabanli kimlik dogrulama islemi yapilabilmeli ve bir
HTTP sunucuya yénlendirme yapilabilmelidir.

3.2.3.46. Ayni porttan birden fazla istemci baglandiginda her biri icin ayri ayri 802.1x kimlik dogrulama
yapilabilmelidir.

3.2.3.47. Anahtarin 802.1x desteklemeyen istemciler icin misafir VLAN destegi bulunmalidir.
3.2.3.48. Anahtar kontrol katmanini korumak icin CoPP (Control Plane Policing) desteklemelidir.

3.2.3.49. Anahtar Voice VLAN yaratiimasini destekleyecektir. Bu sayede IEEE 802.1p class of service
(CoS) uyumlu IP telefonlarin otomatik olarak taninmasi ve Voice Vian a eklenmesine olanak saglamalidir.

3.2.3.50. Anahtar Gzerindeki her portun en az 8 adet ¢ikis éncelik kuyrugu (Egress Queue) bulunmali
ve kuyruk uzunluklarini kontrol ederek tikanikliklari engelleyen otomatik sistemi bulunmalidir.

3.2.3.51. Anahtarin "QoS (Quality of Service)" destegi bulunmalidir. Ugiincii seviyede (L3) DiffServ
Code Point (IP ToS/DSCP) ya da ikinci seviyede (L2) IEEE 802.1p CoS (Class of Service) ile
siniflandinimig  paketlerin  6ncelik degerlerini anlayabilmeli, gerektiginde bu éncelik degerlerini
degistirebilmelidir.

3.2.3.52.  Anahtar Gzerindeki 10/100/1000 portlarinin hizi sinirlandirilabilmelidir (Rate Limiting).

3.2.3.53. Anahtarin IPV4 ve IPv6 icin DHCP istemci ve sunucu destegi olmalidir. Hem statik hem
dinamik olarak istemcilere atamalar yapabilmelidir.

3.2.3.54. Anahtar uzak lokasyondaki DHCP sunuculara DHCP isteklerini iletmek icin DHCP relay
destegine sahip olmalidir. Bu 6zellik IPv4 ve IPv6 icin desteklenmelidir.

3.2.3.55. Anahtarda detayli gergcek zamanl trafik analizi yapabilmek icin VLAN ve port bazinda port
aynalama destegi bulunmalidir. Anahtarin ayni anahtar tizerinde (SPAN) vefarkli anahtarlar arasinda
(RSPAN, ERSPAN veya ireticinin esdeger uzak aynalama teknolojisi ile) aynalama yetenegi olmalidir.
3.2.3.56. TFTP, FTP, SCP protokolleri ile igletim sistemi glincellemesi yapilabilmelidir.

3.2.3.57. Anahtar syslog sunuculara log génderebilmeli, hata, kaynak kullanimi ve zaman asimi gibi
bilgileri raporlayabilmelidir. Raporlanacak bilgi basliklari secilebilir olmalidir.

3.2.3.58. Anahtarin saat ve tarih bilgisi, a§ tUzerindeki diger tim anahtarlarla senkron hale getirilebilek
NTP protokoliinii desteklemelidir.

3.2.3.59. Anahtar, SNMP v1, v2c, v3,telnet ve/veya Secure Shell (SSH) v2, HTTP (web), SSL, konsol
ve ethernet yénetim portu araciligi ile yonetilebilmeli veya gézlenebilmelidir.

3.2.3.60. Anahtar SNMP trap yetenegine sahip olmalidir.
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3.2.3.61. Enaz4grup RMON (history, statistics, alarms, events) destegi olmalidir. HTTP (web) yénetim
sunucusu hem IPv4 hem IPv6 istemcilere servis saglayabilmelidir.

3.2.3.62. Cihaz ayni anda en az 5 eszamanli SSH v2 baglantisini desteklemelidir; telnet destegi
opsiyoneldir.

3.2.3.63. Anahtar L3 statik yénlendirme ve IPv4 ve IPV6 dinamik yénlendirme protokollerindenen az Full
OSPF, OSPFv3, BGP ve multiprotocol BGP desteklemelidir; RIP, RIPng ve IS-IS destegi opsiyoneldir.

3.2.3.64. Anahtar HSRP, VRRP veya ureticinin esdeger lgilincli katman yedekleme protokoliinii
desteklemelidir.

3.2.3.65. Anahtar en az 4 adet 25G ve 2 adet 100G portunda AES-256 tabanli IEEE 802.1AE MACsec
desteklemelidir; tim uplink ve downlink portlarinda MACsec zorunlu degildir

3.2.3.66. Anahtar VRF/VRF-lite, GRE, VXLAN ve BGP-EVPN desteklemelidir; MPLS, L3-MPLS-VPN,
L2VPN (EoMPLS, VPLS), LISP, TrustSec/CMD ve SGT dreticiye 6zel 6zellikler olup opsiyonel kabul
edilecektir.

3.2.3.67. Anahtar istenmesi halinde yedeklilik igin VPC,Virtual stacking veya benzeri bir ozelligi
desteklemelidir.

3.2.3.68. Kesif sonuglarina gére anahtar ile birlikte gerekli SFP ve DAC kablolar, yeterli adette teklife
eklenmelidir.

3.2.3.69. Anahtar en az 3 yillik 8x5xNBD tUiretici destek paketi ile teklif edilmelidir. Destek paketi Teknik
destek, software giincelleme, ertesi is gini degisim haklarini icermelidir.
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3.3. Ambalajlama ve Etiketleme Istekleri

3.3.1. Tum donanim, yazilim ve benzeri cihaz ve malzemeler, orijinal ambalajlarinda, kiriimaya,
ezilmeye, toza, suya, neme, sicada ve benzeri her turli dis etken ve hasara karsi tim 6nlemler alinmis
olarak génderilecektir (nakledilecek ve taginacaktir).

3.3.2. Butlin nakliye ve tasima masraflar ylklenici tarafindan karsilanacaktir.

3.3:3: Tum donanimlar Uzerine, en az 3 cm eninde, en az 4 cm boyunda, yiiklenici firma kasesinin
bulundugu etiket yapistirilacaktir. Etiket kolayca gériiniir yerde bulunacak ve Uizerinde garanti stresininin
basladidi ve bittigi tarih, arizalanmasi durumunda aranacak tif. numarasi veya fax numarasi ve e-posta
adresi yazili olacaktir.

4, DENETIM VE MUAYENE

4.1. Fiziki Muayene: Mal teslim yerinde Ayniyat Mudurliigi tarafindan yapilacaktir. Uriinlerin
sayimi, kullanilmamis olmasi, kirik, ¢izik, ambalaj ve deformasyon gibi hususlarin kontrolll maksadiyla
el/g6z ile muayene edilecektir.

4.2, Fonksiyon Muayenesi: Bilgi Islem Daire Bagkanlidi tarafindan yapilacaktir. Satin alinan
tranlerin teknik sartname kriterlerini karsilayip karsilamadigi canl ortamda kontrol edilecektir.

5. EKLER

EK Topoloji Krokisi
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